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COVID-19 : Ciberseguridad en tiempos de crisis

El agravamiento de la crisis de COVID-192 implica un aumento en el niumero de actores de amenazas que utilizan
trampas vinculadas a esta noticia para comprometer a sus victimas.

Desde campanas de phishing de cibercriminales que buscan robar dinero hasta grupos respaldados por
gobiernos estan intentando sacar partido de la preocupacidon desatada por el COVID-19 para infectar a sus

blancos.

A nivel mundial, el 50% de los nombres de dominio creados desde diciembre y vinculados al tema de COVID-19
o Coronavirus pueden conducir a la inyeccidon de software malicioso.
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Agenda

® Crisis del CODID-19 y ciberamenazas

® Metodologia de defenso

® Recomendaciones : Gobierno del riesgo cibernético
® Recomendaciones : Controles de seguridad

® Preguntas y respuestas.
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COVID-19 y ciberataques

Colors Cyberattacks Involving COVID-19
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COVID-19 y dominios sospechosos 1/2

® Type: | Cumulative l COVID-19-related Domains Created per Day
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Graph showing number of COVID-19 cases per day over time.

THALES



https://nssac.bii.virginia.edu/covid-19/dashboard/
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Re:SAFTY CORONA VIRUS AWARENESS WHO

Q Corona Virus Latest Updates - Mozilla Thunderbard
File Edit View Go Message Jools Help World Health Organization- S % =

0J Get Messages v /" Wiite 0 Chat 8 Address Book

™ Ministry of Health News Ports! (D * O Reply % ReplyAN|v | Forward | More v
ubect Corona Virus Latest Updates 02/07/2020, 3:34 AM

D CE—

World Health
Organization

Dear Sir,

Good day
Go through the attached document on safety measures regarding the
Given the changing dynamics of the outbreak in China and globally, and recognizing we are in the midst of influenza season, we ask anyone who _ _
has been in China especially in Hubei province to consider staying home and keeping their chidren home until 14 days have passed from their last spreading of corona virus.
visit to Hubet

Monitor yourself, relative and your children closely for symptoms, and if any symptoms anse, connect with your pnmary care prowder, local public Click on the button below to download

health office or call 811. This is an mportant way to reduce the possibility of transmission of liness to others

Safety measures

We remain in regular contact with Chinese government and the province and are monitonng the situation closely, and will continue to keep you
informed of new developments

Kindly view and share the attached for latest updates and advice from the province, while we will continue to keep you informed of new Symptoms common symptoms include fever,coughcshortness of breath and
developments breathing difficulties.
Please note, if you are unsure of the origin of an external email please exercise caution before clicking on links or opening sttachments.
Reqgards,
) 1 attachment: Coronavirus Latest update.dat
e Dr. Stella Chungong

Specialist wuhan-virus-advisony
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From: Ministerio de Salud <comunicados@minsalud.gov.co>

Sent: Thursday, March 5, 2020 10:43:34 AM , { _ +34 632

Subject: Detectamos en su sector |3 presencia de COVID-19 ( Corona virus )
intentamos comunicarnos via telefonica con usted . | oc en ||'nea

@ 6% e todos || Minsslid ALERTA POR CORONAVIRUS
Mensaje urgente del Ministerio de
Sanidad:

ttR:/Avww - ronavirus.es
o) Ii cion ci
y fnaxima @ ulio t '

iCompartelo en tus grupos de
WhatsApp y en tus Redes Sociales!
¥PaT este se encuentra con una clave es iiPU EDES SALVAR VIDAS!!

Estimado ciudadano

Le recomendamos leer rapidamente esta informacion adjuntada Es muy importante gue Siga
recuerde que la salud es de todos IaS medidas de prOteCCién
recomendadas:

Linea de orientacon sobre € nuevo CORONAVIRUS COVID-19: En Bogota:

s E s\ Ty Enan
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Aplicaciones moviles apocrifas?

Home » Apps » Health & Fitnes

Home » Apps » Medical » COVII

COVID-19

4 for Android
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Using APKPure App to upgrade COVID-19, fast, free and save your |

The description of COVID-19

The COVID-19 application is a platform which aims to share information about new COVID-19
The content of the COVID-19 application is for general information only. The COVID-19 applical
any liability for damages as a result of the use, errors and/or omissions in the content.

0

The responsibility for the interpretation and use of the content lies with the user.

The COVID-19 application is a platform which aims to share information about new COVID-19 virus.
The content of the COVID-19 application is for general information only

The COVID-19 application and COVID-19 Test, disclaims any liability for damages as a result of the
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)grade Coronavirus, fast, free and save your internet data.

YOUR PHONE IS ENCRYPTED: YOU HAVE 48 HOURS TO PAY 100S in BITCOIN OR
EVERYTHING WILL BE ERASED

1. What will be deleted? your contacts, your pictures and videos, all social media
accounts will be leaked publicly and the phone memory will be completely
erased

2. How to save it? you need a decryption code that will disarm the app and
unlock your data back as it was before

3. How to get the decryption code? you need to send the 100$ in bitcoin to the
adress below, click the button below to see the code

NOTE: YOUR GPS IS WATCHED AND YOUR LOCATION IS KNOWN, IF YOU TRY
ANYTHING STUPID YOUR PHONE WILL BE AUTOMATICALLY ERASED

DECRYPT

~

rmation, Safeguard tips and a Coronavirus Test. Question based Coronavirus
uestions and the app displays the result. It is only an approximate result. This
» app serves as a recommendation for more health awareness in the

Coronavirus Test, Covid19 Te

keywords: Coronavirus, Coronavirus App,

t App, Coronavirus Test

use, errors and/or omissions




COVID-19 : Metodologia de defensa

® Favorecer canales confiables para obtener informacion.

# Restringir el nUmero de canales y protegerse contra el sensacionalismo.

® Verificar informacion que se considere poco probable.

® Concientizar a sus teletrabajadores sobre las recomendaciones de Agencias Nacionales de Ciberseguridad.
® Conftralas campanas de los principales atacantes, dar prioridad a la infeligencia de amenazas cibernéticas.

® Combinar herramientas de deteccidn con inteligencia de amenazas cibernéticas para proteger sus sistemas.
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GUIA:
RECOMENDACIONES
SOBRE EL
NOMADISMO

' GET STARTED IN HOLISTIC SECURITY
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https://kippeo.com/guia-recomendaciones-sobre-el-nomadismo-digital/

Ciber Riesgo
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De acuerdo con el *NIST, se define el riesgo cibernético como el riesgo
de pérdida financiera, interrupcion operativa o dano, debido a la falla
de las tecnologias digitales empleadas para funciones informativas

y/0 operativas infroducidas a un sistema por medios electronicos sin
acceso autorizado, para el uso, divulgacion, interrupcion, modificacion
o destruccidon de los sistemas.

*NIST: The National Institute of Standards and Frameworks.




Riesgos relacionados con el Home Office 1/2

RIESGOS

El lugar de conexidon del trabajador némada puede presentar diferentes niveles de seguridad segun el
entorno. Esto depende no solo de la proteccidn fisica y légica del lugar (control de acceso mediante
gafete, vigilancia), sino también de si las instalaciones se comparten o no entre varias organizaciones.

Uno de los casos mas delicados es cuando el usuario trabaja desde un espacio completamente
abierto al publico (cafeteria, biblioteca, etc.).

Del mismo modo, el hogar desde el que un usuario trabaja a distancia debe considerarse como un
lugar no seguro, ya que es muy dificil evaluar el entorno desde el punto de vista de la seguridad.

Por lo tanto, la caracteristica principal del nomadismo es el grado de exposicidn de la informacion,
debido a la ubicacidn del usuario en lugares sin los medios de proteccidn fisica que generalmente se
implementan en las instalaciones de la organizacion.
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RIESGOS

Este es el caso, por ejemplo:

e Cuando uno trabaja en el hotel durante un viaje de negocios

e Durante el viaje al trabajo, en los transportes publicos

* Cuando uno trabaja en salas de espera o en cualquier otro lugar publico
e Cuando uno se conecta desde un espacio de trabajo compartido

En todos estos lugares de trabajo no controlados por la organizacion, se intensifican los
siguientes riesgos:
e Pérdida o robo de equipos
* Situaciones de peligro del equipo, por ejemplo, durante una ausencia temporal del usuario
e Alteracion de la informacidn contenida en el equipo robado, perdido o prestado
Acceso ilegitimo al S| de la organizacion
Intercepcidn o incluso alteracion de la informacidn (pérdida de confidencialidad y / o integridad)
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El riesgo cibernético en el gobierno corporativo

® ;Cudles son los principales activos criticose 3Estan protegidos y cOmo®e
® >Cudl es la exposicion de la empresa al riesgo cibernético y cudl es el nivel aceptable?

# 5Que controles existen para monitorear redes, aplicaciones en los dispositivos fijos y
moviles de la compania®

® >Quién esresponsable de su proteccione

® ;Lo empresa cuenta con personal capacitado y con experiencia en prevencion de
riesgos cibernéticose

# s50n suficientes los recursos asignados a la ciberseguridad?e

® ;Esta la compania preparada para un incidente mayore
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Arquitectura de nomadismo digital

Usuario Pasarela Recursos accesibles
Yy SU equipo de inferconexion en el Sl de la organizacion
de acceso
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GET STARTED IN HOLISTIC SECURITY

GUIA: RECOMENDACIONES

SOBRE EL NOMADISMO DIGITAL

GUIA:

RECOMENDACIONES

SOBRE EL ;
NOMADISMO — |
DlGlTAL EE?TBOE UNA ASESORIA SIN

39 recomendaciones para gestionar las necesidades de confidencialidad
e integridad de los datos ante la crisis del COVID-19

Email*

\
I " Kl p p E O Nombre* Escribenos Q

GET STARTED IN HOLISTIC SECURITY
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Recomendaciones : coniroles de seguridad

©

Cifrado
de disco duro
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COVID-19?
CYBER THREAT ASSESSMENT
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Lecturas recomendadas

Blueliv

DARK
COMMERCE

EXPLORING THE CYBERCRIME INDUSTRY
AND ITS BUSINESS MODELS: PART |

GUIA:
RECOMENDACIONES
SOBRE EL
NOMADISMO
DIGITAL

39 recomendaciones para gestionar las necesidades de confidencialidad
e integridad de los datos ante la crisis del COVID-19
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' GET STARTED IN HOLISTIC SECURITY
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Preguntas & Respuestas
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