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COVID-19 : Ciberseguridad en tiempos de crisis

El agravamiento de la crisis de COVID-19 implica un aumento en el número de actores de amenazas que utilizan

trampas vinculadas a esta noticia para comprometer a sus víctimas.

Desde campañas de phishing de cibercriminales que buscan robar dinero hasta grupos respaldados por

gobiernos están intentando sacar partido de la preocupación desatada por el COVID-19 para infectar a sus

blancos.

A nivel mundial, el 50% de los nombres de dominio creados desde diciembre y vinculados al tema de COVID-19

o Coronavirus pueden conducir a la inyección de software malicioso.
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COVID-19 y ciberataques
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Graph showing number of COVID-19 cases per day over time.

https://nssac.bii.virginia.edu/covid-19/dashboard/
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Aplicaciones móviles apócrifas?



COVID-19 : Metodología de defensa

Favorecer canales confiables para obtener información.

Restringir el número de canales y protegerse contra el sensacionalismo.

Verificar información que se considere poco probable.

Concientizar a sus teletrabajadores sobre las recomendaciones de Agencias Nacionales de Ciberseguridad.

Contra las campañas de los principales atacantes, dar prioridad a la inteligencia de amenazas cibernéticas.

Combinar herramientas de detección con inteligencia de amenazas cibernéticas para proteger sus sistemas.



Recomendaciones : Gobierno del ciber-riesgo

https://kippeo.com/guia-recomendaciones-sobre-el-nomadismo-digital/


Ciber Riesgo
De acuerdo con el *NIST, se define el riesgo cibernético como el riesgo

de pérdida financiera, interrupción operativa o daño, debido a la falla

de las tecnologías digitales empleadas para funciones informativas

y/o operativas introducidas a un sistema por medios electrónicos sin

acceso autorizado, para el uso, divulgación, interrupción, modificación

o destrucción de los sistemas.

*NIST: The National Institute of Standards and Frameworks.
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RIESGOS

El lugar de conexión del trabajador nómada puede presentar diferentes niveles de seguridad según el entorno. Esto 

depende no solo de la protección física y lógica del lugar (control de acceso mediante gafete, vigilancia), sino también 

de si las instalaciones se comparten o no entre varias organizaciones.

Uno de los casos más delicados es cuando el usuario trabaja desde un espacio completamente abierto al público 

(cafetería, biblioteca, etc.).

Del mismo modo, el hogar desde el que un usuario trabaja a distancia debe considerarse como un lugar no seguro, ya 

que es muy difícil evaluar el entorno desde el punto de vista de la seguridad.

Por lo tanto, la característica principal del nomadismo es el grado de exposición de la información, debido a la 

ubicación del usuario en lugares sin los medios de protección física que generalmente se implementan en las 

instalaciones de la organización.
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El riesgo cibernético en el gobierno corporativo

¿Cuáles son los principales activos críticos? ¿Están protegidos y cómo?

¿Cuál es la exposición de la empresa al riesgo cibernético y cuál es el nivel aceptable?

¿Qué controles existen para monitorear redes, aplicaciones en los dispositivos fijos y 

móviles de la compañía?

¿Quién es responsable de su protección?

¿La empresa cuenta con personal capacitado y con experiencia en prevención de 

riesgos cibernéticos?

¿Son suficientes los recursos asignados a la ciberseguridad?

¿Está la compañía preparada para un incidente mayor?



Usuario

y su equipo

de acceso

Recursos accesibles

en el SI de la organización

Pasarela

de interconexión

Arquitectura de nomadismo digital



https://kippeo.com/guia-recomendaciones-sobre-el-nomadismo-digital/


Recomendaciones : controles de seguridad

Cifrado

de disco duro

Bloqueo

de puertos USB

Uso

de VPN

Herramientas

de comunicación

segura

Concientización

de los 

teletrabajadores



Lecturas recomendadas

https://kippeo.com/guia-recomendaciones-sobre-el-nomadismo-digital/


Preguntas & Respuestas
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